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NETINKAYTON TEESIT NUORILLE

1. Huolehdi kayttamasi tietokoneen tietoturvallisuuden tasosta

Jokaisessa nettiin kytketyssa tietokoneessa tulee olla ajan tasalla oleva
virustorjuntaohjelma. Monet antivirusohjelmat ovat maksullisia, mutta netista voi
imuroida yksityiskayttoon myos maksuttomia antivirusohjelmia.

On erittain tarkeaa huolehtia, etta virustorjuntaohjelma tulee paivitettya
riittavan usein. Helpointa on, jos asetuksista saa paivityksen tapahtumaan
automaattisesti aina, kun uusi paivitys on saatavilla.

Jokainen nettiin kytketty tietokone tulee olla suojattu myos palomuurilla. Tama
on erityisen tarkeaa jatkuvasti auki olevissa yhteyksissa (laajakaista, kaapeli).
Monet suojauspalveluja tarjoavat yritykset tarjoavat yhdistettya virustorjunta
-palomuuriohjelmaa. Naiden lisaksi on olemassa netista maksuttomasti saatavia
palomuuriohjelmia.

Kun saat sahkopostia, joissa on liitetiedosto, ala avaa sita (Tama on erityisen
tarkea asia, jos lahettajan on sinulle tuntematon taho). Jos sahkoposti tulee
tuttusi sahkopostisoitteesta, varmista ensin, etta han on todella lahettanyt sinulle
sahkopostia, jossa on sovittu liitetiedosto.

Erityisesti, jos liitetiedoston lopussa on joku seuraavista paatteista: ".exe",

".bat", ".com", ".vbs", ".pif", jata se avaamatta, silla niissa on usein mukana

virus.

2. Kayta ohjelmista aina vain laillisia versioita ja hanki ne turvallisesta paikasta

Laillisten ohjelmien kayttajana voit varmistua, etta kayttamasi ohjelma toimii
kerrotulla tavalla.

Kun imuroit netista ohjelmia vain turvallisista tunnetuista paikoista, mahdollisuus
virusten ym. haittaohjelmien tuleminen koneelle ohjelman mukana pienenee. Silti
on aina huolehdittava ajan tasalla olevan antivirusohjelman olemassaolosta, silla
riskit ovat aina olemassa.

3. Lue tarkkaan kayttooikeussopimukset ennenkuin hyvaksyt palvelun tai ohjelman

Kayttooikeussopimuksissa nakyy usein mm. tietojesi kaytto esim. markkinointiin,
mahdolliset ohjelmien tai palvelun kayttorajoitukset seka ehdot, joilla yleensakin
saat palvelua kayttaa.

Jos et itse varmasti ymmarra kayttoehtojen sisaltoa, kannattaa keskustella asiasta
ensin aikuisen kanssa.

Klikkaamalla OK (Hyvaksyn) sitoudut noudattamaan sopimuksessa mainittuja
ohjeita ja muita seikkoja.



4. Esta oman sahkopostiosoitteistosi vaarinkaytto

Kun tallennat sahkopostiohjelmasi osoitteistoon osoitteen, tee siihen pieni
muutos, joka estaa sahkopostiosoitteistosi luvattoman kayton erilaisten virusten
toimesta. (esim. tallentamalla osoitteen mikko.mainio@jippii.fi muotoon
mikko.mainio@poista.jippii.fi tai mikko.mainio#jippii.fi. Kun sitten kaytat
osoitetta, poistat sanan "poista” tai laitat #-merkin tilalle @-merkin)

henkilolle, jolle haluat antaa yhteystietosi (ne tuntemattomat henkilot) tai
palveluun, joka rekisteroitymisen yhteydessa vaatii sahkopostiosoitteen.

Anna henkilotietosi vain, jos ne ovat aivan pakolliset ja katsot palvelun kohdallasi
niin tarkeaksi, etta tietojen antaminen on todella tarpeellista.

(esim. viranomaisyhteydet tai nettikauppa)

Henkilotietojen (nimi, puhelinnumero, valokuva, www-sivusi osoite tms.)
antaminen netin keskustelukanavilla ei valttamatta ole aina turvallista.
Maksuttoman osoitteen voit saada useista eri palveluista netista.

Tarkista kayttajatiedoista mahdollisuus kieltaa mainosten vastaanotto, ellet halua
niita vastaanottaa (jos et kiella, mainospostia saattaa tulla todella paljon).

6. Kayta vaikeita salasanoja ja vaihda salasanasi riittavan usein

Muista, etta salasana on salainen sana, jota ei kerrota edes kavereille.

Ala kayta ns. salasanantallentajia, jos samaa tietokonetta kayttavit muutkin kuin

sina itse.

Kayta useampaa eri salasanaa esim. sahkoposteissa, keskustelupaikoissa ja muissa
palveluissa jokaisessa oma salasana

Hyvassa salasanassa on aina isoja ja pienia kirjaimia seka ainakin yksi numero seka
nykysuosituksen mukaan myos joku erikoismerkki (esim. ! Tai ? Tai @ jne.) ja hyva

salasana sisaltaa vahintaan 8merkkia.

Kehita itsellesi muistilauseita, joista sanojen ensimmaisista kirjaimista muodostat
salasanasi - huom. A:n tilalla voit kayttaa esim. @-merkkia (esim. serkkuni Marita

on asunut 20vuotta Californiassa= sMo@20vC).

Salasana on hyva vaihtaa ainakin kolmen kuukauden valein.

7. Valitse yksilollinen nimimerkki ja rekisteroi se, jos palvelu mahdollistaa
rekisteroinnin

Yksilollinen nimimerkki vahentaa sekaannuksia eri henkiloiden valilla, joten valta
esim. julkkisten nimia nimimerkissasi.

Ala lisaa nimimerkkiisi syntymavuottasi, koska se voi toimia myds ikavana
houkuttimena (ikasihan on muuttuvaa tietoa, jota muutenkin kannattaa valttaa).
Rekisteroimalla nimimerkkisi varmistat, etteivat muut henkilot voi ko. palvelussa
esiintya sinuna.

8. Netin keskustelupaikoissa toimi siten kuin toivot muidenkin niissa toimivan

Tunne netiketin sisalto (esim. www.internetopas.com/netiketti ) ja toimi netissa
sen mukaan.

Kaikenlainen hairikointi keskustelupaikoissa on ikavaa osallistujille. Usein hairikot
saavatkin porttikiellon ko. paikkaan. Halutessasi netin keskustelupaikoista iloa,
toimi, kuten toivot muidenkin toimivan ko. paikassa silloin, kun sina olet siella.



http://www.internetopas.com/netiketti/

9. Huolehdi kayttamasi tietokoneen valimuistin ja sivuhistorian tyhjennyksesta
erityisesti kayttaessasi julkisia tietokoneita (esim. kirjastot, koulut,
nettikahvilat)

Opettele kayttamasi selaimen valimuistin tyhjennys (ohjeet esim.
http://linkkipankki.helppimesta.fi/artikkelit/pc_ohje.html ) ja muista myos
tehda se ainakin aina julkisia koneita kayttaessasi.

Huom. Jotkut webmail-ohjelmat voivat olla luettavissa kayttamalla back /takaisin-
nappulaa. Siksi kannattaa aina muistaa kirjautua ulos palvelusta ja sen lisaksi
tyhjentaa selaimen valimuisti.

10. Etsiessasi tietoa netista, tarkista tietolahteen luotettavuus

Kun etsit tietoa, saat hakukoneilla usein satoja, joskus tuhansiakin linkkeja
etsimastasi asiasta. On tarkeaa, etta tarkistat tietolahteen oikeellisuuden, silla
netissa on oikean ja asiallisen tiedon lisaksi erittain paljon "huuhaa-tietoa”, jolla
ei ole tiedon kanssa mitaan tekemista. Kayta siis tietolahteinasi mieluiten
tunnettuja sivustoja ja palveluja.

..........

Jokaisesta nettisivuilla kaynnistasi jaa tietoja palveluntarjoajalle. Naiden tietojen
pohjalta ei yksittainen nettipalveluntarjoaja voi sinua jaljittaa, mutta tarvittaessa
viranomaiset (poliisi) voi jaljittaa jokaisen ip-tunnuksen kayttajan.

12. Huolehdi, etta sinulla on nettielaman lisaksi riittavasti muutakin elamaa
ihmisten parissa

Nettiriippuvuus alkaa usein huomaamatta. On siis tarkeaa, etta sinulla on
riittavasti muitakin ihmiskontakteja ja elamaa, johon netti ei lainkaan kuulu.
Netti on mukava apuvaline erilaisissa asioissa, mutta sinulla tulee olla myos aikaa
muulle elamalle. Jos koneen sammuttaminen alkaa tuntua vaikealta, hanki
itsellesi apuvalineita, esim. Nettipaussi (kts. www.nettipaussi.net/ )

Jos epailet olevasi nettiriippuvainen, kay tekemassa nettiriippuvuustesti (esim.
www.paihdelinkki.fi ) ja toimi sielta saamiesi ohjeiden mukaan jatkossa.

Muista sovellettuna vanha ajatus: "Netti on hyva renki, mutta huono isanta"!


http://www.paihdelinkki.fi/
http://www.nettipaussi.net/
http://linkkipankki.helppimesta.fi/artikkelit/pc_ohje.html

